
ь я

З ь ё ь?



1 6

6
1.1 я я . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
1.2 я . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

2 ь 7
2.1 я . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2.1.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
« » я « » 7

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
2.1.2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

. . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
я . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

. . . . . . . . . . . . . . . . . . . . . . . . . . . 8
. . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
. . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

2.1.3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

я . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

3 10
3.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
3.2 я я . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
3.3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

4 ь 11
4.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

4.1.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
4.2 - . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

4.2.1 - . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
4.3 VPN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

4.3.1 VPN- . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
4.4 SSH- . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

4.4.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
4.4.2 SSH- . . . . . . . . . . . . . . . . . . . . . . 12

4.5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
4.5.1 Firefox . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

я . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

Local storage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

DNS- SOCKS5 . . . . . . . . . . . . . . . . . . . . . . . 13
. . . . . . . . . . . . . . . . . . . 13

User Agent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

2



3

Cookie я . . . . . . . . . . . . . . . . . . . . . . . 14
HTTP referer . . . . . . . . . . . . . . . . . . . . 14

Java . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
4.5.2 я . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

HTTPS Everywhere . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
BetterPrivacy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
Ghostery . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
TrackerBlock . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
Beef Taco . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
User Agent Switcher . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
Smart Referer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
TrackMeNot . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
NoScript . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
RequestPolicy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
Cookie Monster . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
ipFlood . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
IPFuck . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.5.3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
4.6 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

4.6.1 Tor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

4.6.2 I2P . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

4.6.3 Freenet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4.6.4 GNUnet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4.6.5 JonDo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

4.7 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
4.7.1 I2Phex . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
4.7.2 iMule . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
4.7.3 I2PSnark . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
4.7.4 Robert . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
4.7.5 MUTE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
4.7.6 Retroshare . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

4.8 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
4.8.1 . . . . . . . . . . . . . . . . . . . . . . . . 20
4.8.2 Bitcoin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
4.8.3 Liberty Reserve . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

я . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

4.9 IM- . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
4.9.1 I2P-Messenger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
4.9.2 TorChat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22



4

4.9.3 JTorChat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
4.9.4 Cryptocat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

4.10 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
4.10.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
4.10.2 Mixmaster . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.10.3 Mixminion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

4.11 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.11.1 I2P-Mail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.11.2 I2P-Bote . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.11.3 TorMail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.11.4 Privacybox . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.11.5 TorPM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

4.12 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
4.12.1 Truecrypt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
4.12.2 dm-crypt . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
4.12.3 eCryptfs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

4.12.4 GPG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

4.13 IM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
4.13.1 Off-the-Record Messaging (OTR) . . . . . . . . . . . . . . . . . . . . . . . . . . 25
4.13.2 GPG Jabber . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
4.13.3 ZRTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

4.14 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
4.14.1 GPG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

Enigmail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26
4.14.2 S/MIME . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

. . . . . . . . . . . . . . . . . . . . . . . 26
. . . . . . . . . . . . . . . . . . . . 27

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
4.15 я . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

4.15.1 steghide . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

4.15.2 OpenStego . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

4.15.3 StegoShare . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.16 DNS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.16.1 Namecoin . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.16.2 DNS . . . . . . . . . . . . . . . . . . . . . 31

pdnsd . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31



5

4.17 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.17.1 KeePassX . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.17.2 KeePass . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.17.3 KWallet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.17.4 Revelation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

4.18 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
4.18.1 shred . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
shreg . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

4.18.2 wipe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

4.19 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
4.19.1 mat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
4.19.2 ExifTool . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
4.19.3 ImageMagick . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
4.20 MAC- . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

4.20.1 macchanger . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

5 ь ь 34
5.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
5.2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

6 ы, ю ь 35
6.1 16 я 2012 . № 313 . . . . . . . . . . . . . 35
6.2 3 я 1995 № 334 . . . . . . . . . . . . . . . . . . . . . . . 36
6.3 28 я 2012 . № 139- . . . . . . . 37
6.4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

6.4.1 -1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
6.4.2 -2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
6.4.3 -3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

7 ы, ю ь 40
7.1 я 23 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
7.2 я 24 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
7.3 я 29 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
7.4 я 19 . . . . . . . . . . . . . . . . . . . . . . 41

8 ы ь ы ы ? 42
8.1 я . . . . . . . . . . . . . . . . . . 42
8.2 Open Source . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
8.3 . . . . . . . . . . . . . . . . . . . . . . . . 42

8.3.1 Windows Windows Update . . . . . . . . 42
8.3.2 Carrier IQ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
8.3.3 IP я Skype . . . . . . . . . . 42
8.3.4 я Windows 8 . . . . . . . . . . 43

ь 44



1

1.1. ы я я
я я я , я

« ». ,
я. , -

я , ,
, , , -

я . я. ,
я , я я . , -

я , я я я .
, я - , я

я. я , . -
, я , я ,

. , я я .

1.2. я ь
я я -

anonhandbook@tormail.org я https://gitorious.
org/anonymous-handbook. http://anonhandbook.org, I2P http:
//anonhandbook.i2p Tor — http://oxgzwiiypou6udlp.onion.

6

mailto:anonhandbook@tormail.org
https://gitorious.org/anonymous-handbook
https://gitorious.org/anonymous-handbook
http://anonhandbook.org
http://anonhandbook.i2p
http://anonhandbook.i2p
http://oxgzwiiypou6udlp.onion


2

ь

2.1. я

2.1.1. ы ы ю

ы « » я « »

— « », я
я . я -

.
« » — .

2011 -
я , я я « »[12]. -

я . . ,
, я

[13]. я , я я « » я я [14].
, , , [14].

ь

« » « я я », -
. я

[15]. 24 2012 1000 20.3
(« »)

я[16].

2.1.2. ы

, Freedom House 2012 , я я 172 -
197 [17], « » — 142 179[18]. 1993 2009

176 [19], 1998 871 -
[20].

— , Press Freedom Award[21],
[22], « я »,

. 24 я 2007

7



8 2. Ь

[23], 13 я я 2008 [24],
я я 1- [25]. .

я

— , я я . -
6 я я 2010 .

, . я .
, , я

[26]. , я 56 [27].
, , -

- я [28]. я -
я я [29],

.

ы

я — я .
7 я я 2006 [30]. 19 я 2009 я

, я я [31],
[32,

33]. 2008 [34]. 2012 я ,
- , ,

я [35]. я.

— , , я.Ru. -
31 2008 . , я -

, я , , я я , -
. , я ,

[36]. я.Ru,
я я . , ,

,
. [37].

— , , я Forbes.
9 я 2004 я Forbes [38].

.

2.1.3. ы

2008 2012 « » 72 я
я , 16 , 160 , 56 -

, 386 я, 848 я , 124
я [39, 40, 41]. 2012 я 30

47[42].



2.1. Я 9

ы ь

— , , -
. 15 я 2007 ,

я , « »
« »[43]. я, [44]:

. ” я -
”, - , , - ,

я. - . - .
- , - , ( ) .

, , (
- я , - ) я ,

, , , (
) - , , ,

- я

7 я 2008 [45]. 12 я 2011
[46].

— , , « : -
» . 12 я я 2008

, , , я.
я [47]:

я ...
... 72- , я ( ) я

. я – я. , я .
, , я я , я я , -

я я , .
- ,

я . я ( -
). я я, ,

, . ,
, я я kazan -

[48]. - [49]. 10
я 2008 -

[50]. 29 я 2009 [51].
[52]. 26 я я 2009

( я [53]) я я ( ,
) 1 9 я я я

- [54]. 31 я я 2011 я -
[55].

я Ш

— , -
[56]. я

11 я 10% 319
( я )[57].



3

3.1. ы
я я ,

, . я я -
. я , -

. я я , ,
, я . .

3.2. я я
я , я я -

. , , , я
- - . , , , ,

, я . -
, .

3.3.
— , -

. , я -
. , ,

я я я -
. , ,

, я, .

10



4

ь

! , , ,
, .

4.1.

! , я - я .

! - X-Forwarded-For IP- .

- — , я я .
я я ,

.

4.1.1. ы ы
1. http://xroxy.com

2. https://hidemyass.com/proxy-list

3. http://freeproxy.ch

4. http://proxylists.net

5. http://nntime.com

4.2. -
- ) — - , я я

я.
я я - , ,

.

4.2.1. ы -
1. https://hidemyass.com

2. http://anonymouse.org

11

http://xroxy.com
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3. http://hide.pl

4. http://hideme.ru

5. http://guardster.com/free/

4.3. VPN
! , я VPN- .

VPN — я, я я - я.
- , я VPN-

я я IP- .
VPN- я .

4.3.1. ы VPN- ы
1. https://ipredator.se

2. https://kebrum.com

3. https://relakks.com

4. https://vpntunnel.se

5. http://ivacy.com

4.4. SSH-
SSH — , я . я я

я , я я я .
SSH- ь — , SSH- я я -

. , я SSH- .

4.4.1. ь

ssh −D loca l hos t : po r t login@address

port — , я SSH- .
login — .
address — .

я , , , -
, SOCKS- localhost , .

4.4.2. ы ы SSH-
1. https://tunnelr.com

2. http://torvpn.com

3. http://vpnsecure.me

4. http://guardster.com

5. http://anonyproz.com

http://hide.pl
http://hideme.ru
http://guardster.com/free/
https://ipredator.se
https://kebrum.com
https://relakks.com
https://vpntunnel.se
http://ivacy.com
https://tunnelr.com
http://torvpn.com
http://vpnsecure.me
http://guardster.com
http://anonyproz.com
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4.5.

! . я -
я , я 100% -

я .

4.5.1. Firefox

я я about:config я
я prefs.js, я я я.

ы я ы

« » →« » →« » я , .
я en-us, en. я ,

я , , -
.

Ш ы

Firefox .
, я . я я about:config

я browser.display.use_document_fonts 0.

Local storage

Firefox Local storage ID. -
. Local storage

about:config я dom.storage.enabled false.

я , я , . -
about:config я browser.cache.disk.enable browser.cache.memory.enable false.

DNS- ы SOCKS5

Firefox DNS- SOCKS5- ( , -
Tor), , .

network.proxy.socks_remote_dns true.

ы

browser.safebrowsing.enabled false browser.safebrowsing.malware.enabled
false я я - ( я -

).
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User Agent

User Agent . я general.useragent.override,
, , «Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.1.7)

Gecko/200091221 Firefox/3.5.7». ё , -
я.

Cookie я

network.cookie.cookieBehavior 1 я Cookies я .

HTTP referer

item network.http.sendRefererHeader 0 я я
HTTP referer я я, network.http.sendSecureXSiteReferrer 0 я -

я я я.

ю Java

я я Java security.enable_java false.

4.5.2. я

HTTPS Everywhere

HTTPS Everywhere — я Firefox Chrome/Chromium,
HTTPS , . я я -

, я я . https:
//eff.org/https-everywhere.

BetterPrivacy

BetterPrivacy — я Firefox, я я - (Local Shared
Objects). , Adobe Flash я . -

: https://addons.mozilla.org/firefox/addon/betterprivacy/.

Ghostery

Ghostery — я Firefox, Safari, Chrome/Chromium, Opera Internet Explorer,
я , я , -

я я я . LSO, BetterPrivacy.
: https://www.ghostery.com.

TrackerBlock

TrackerBlock — , Ghostery, я
Firefox, Chrome/Chromium Internet Explorer. : http://privacychoice.org/trackerblock.

Beef Taco

Beef Taco — я Firefox, я , я
я . : http://jmhobbs.github.com/beef-taco/.

https://eff.org/https-everywhere
https://eff.org/https-everywhere
https://addons.mozilla.org/firefox/addon/betterprivacy/
https://www.ghostery.com
http://privacychoice.org/trackerblock
http://jmhobbs.github.com/beef-taco/
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User Agent Switcher

User Agent Switcher — я Firefox, я я User-Agent,
. :http://chrispederick.com/work/user-agent-switcher/. -

User-Agent http://techpatterns.com/forums/about304.html -
.

Smart Referer

Smart Referer — я Firefox, я я
я . : https://addons.mozilla.org/firefox/

addon/smart-referer/.

TrackMeNot

TrackMeNot — я Firefox Chrome/Chromium, -
я . я я-

я RSS- . : https://cs.nyu.edu/trackmenot/.

NoScript

NoScript — я Firefox, я JavaScript, Flash, Java -
. : http://noscript.net.

RequestPolicy

RequestPolicy — я Firefox, я я -
. : https://requestpolicy.com.

Cookie Monster

Cookie Monster — я Firefox, я я я
Cookies, , . : https://addons.
mozilla.org/firefox/addon/cookie-monster/.

ipFlood

ipFlood — я Firefox, я -
IP- X-Forwarded-For, Client-IP Via. : https://addons.mozilla.org/

firefox/addon/ipflood/.

IPFuck

IPFuck — я Firefox, ipFlood. : http://ipfuck.paulds.fr/.

4.5.3. ы

я - -
. , Java, я IP ,

.

http://chrispederick.com/work/user-agent-switcher/
http://techpatterns.com/forums/about304.html
https://addons.mozilla.org/firefox/addon/smart-referer/
https://addons.mozilla.org/firefox/addon/smart-referer/
https://cs.nyu.edu/trackmenot/
http://noscript.net
https://requestpolicy.com
https://addons.mozilla.org/firefox/addon/cookie-monster/
https://addons.mozilla.org/firefox/addon/cookie-monster/
https://addons.mozilla.org/firefox/addon/ipflood/
https://addons.mozilla.org/firefox/addon/ipflood/
http://ipfuck.paulds.fr/
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4.6. ы ы

! , я -
.

, IP- .

ы — , .

4.6.1. Tor

. 4.1: Tor

Tor — я я , я
, я я я

BSD[58].
я я — я -

, я -
. я -

я , -
я , я. , -

. я -
.

я https://torproject.org
.

ь

я Tor я я я Tor Browser Bundle. -
https://torproject.org/projects/torbrowser.html, .

Tor ,
, socks5- 127.0.0.1:9050.

я я Tor, , torsocks — https:
//code.google.com/p/torsocks.

! , Tor, яя
(exit- ) .

1. я .

2. ( я Tor ), - IP-
exit- я , - ,

, , я . я
— https://bridges.torproject.org.

3. .

4.6.2. I2P

https://torproject.org
https://torproject.org/projects/torbrowser.html
https://code.google.com/p/torsocks
https://code.google.com/p/torsocks
https://bridges.torproject.org


4.6. Ы Ы 17

. 4.2: I2P

I2P — я я , я
, я я я

[59]. Tor,
( я

, I2P, I2P
, я ),

I2P я я я — .
I2P.

Ч я я — , я , « » -
я , я .

я http://i2p2.de
.

ь
HTTP- 127.0.0.1:4444

http://127.0.0.1:7657. I2P — , -
я I2P.

я « I2P» (http://127.0.0.1:7657/config) -
я .

susidns (http://127.0.0.1:7657/susidns/subscriptions).
http://www.i2p2.i2p/hosts.txt
http://i2host.i2p/cgi-bin/i2hostetag
http://stats.i2p/cgi-bin/newhosts.txt
http://tino.i2p/hosts.txt
http://dream.i2p/hosts.txt
http://biw5iauxm7cjkakqygod3tq4w6ic4zzz5mtd4c7xdvvz54fyhnwa.b32.i2p/uncensored_hosts.txt
http://trevorreznik.i2p/hosts.txt
http://cipherspace.i2p/addressbook.txt
http://hosts.i2p/hosts.cgi?filter=all
http://bl.i2p/hosts2.txt
http://rus.i2p/hosts.txt
http://inr.i2p/export/alive-hosts.txt
http://joajgazyztfssty4w2on5oaqksz6tqoxbduy553y34mf4byv6gpq.b32.i2p/export/alive-hosts.txt
http://qckbnfmbwiueuq2p234wiklgzs6zoc5bbuuubvkr3gb7ziwlsjoa.b32.i2p/list.txt
http://3i2rcjcis3fmy2ylj356qko2eaj5dx5pxlsqc6wqyeirod5uzwzq.b32.i2p/hosts.txt

« » « ». I2P DNS- , я
я . я я -

.
. я я

. я . ,
, , http://forum.i2p ( , я ),

http://rus.i2p ( я I2P- ), http://pastethis.i2p (pastebin- ).
, я я я .

! я ,
.

1. я .

2. я я.

4.6.3. Freenet

http://i2p2.de
http://127.0.0.1:7657
http://127.0.0.1:7657/config
http://127.0.0.1:7657/susidns/subscriptions
http://forum.i2p
http://rus.i2p
http://pastethis.i2p
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. 4.3: Freenet

Freenet — я я , я P2P
F2F я я я я GNU GPL v2[60].
Tor I2P, я , Freenet

я .
P2P (Peer-to-peer) — я ,

я , .
F2F (Friend-to-Friend) — P2P- , -

я я .

я https://freenetproject.org -
.

ь

Freenet http://127.0.0.1:8888.

1. я .

2. я .

3. я .

4.6.4. GNUnet

. 4.4:
GNUnet

я https://gnunet.org/ -
.

ь

1. я .

4.6.5. JonDo

JonDo (JonDonym, Java Anon Proxy JAP) —
, я - .

я https://anonymous-proxy-servers.net -
.

https://freenetproject.org
http://127.0.0.1:8888
https://gnunet.org/
https://anonymous-proxy-servers.net


4.7. Ы 19

ь

JonDo Tor, Tor, -
я , exit- , JonDo я

. , Tor я
JonDo, я socks5- Tor

.
я я я HTTP HTTPS -

, ,
.

я я JonDo -
- 127.0.0.1:4001.

1. HTTP HTTPS.

2. 30–50 / .

3. 2 .

4. .

4.7. ы

4.7.1. I2Phex
I2Phex — Phex, Gnutella, я I2P.

:http://phex.svn.sourceforge.net/viewvc/phex/phex/branches/i2phex/,
http://echelon.i2p/i2phex/, http://forum.i2p/viewforum.php?f=25.

4.7.2. iMule
iMule — aMule, Kad, я I2P. -

: http://imule.i2p, http://echelon.i2p/imule/.

4.7.3. I2PSnark
I2PSnark— - I2P, я
I2P- . - , http://
127.0.0.1:7657/i2psnark/.

4.7.4. Robert
Robert — - I2P. : http://echelon.i2p/
robert/.

4.7.5. MUTE
MUTE— я я , я -

. : http://mute-net.sourceforge.net/.
Calypso— MUTE. : http://calypso.sourceforge.
net/.

http://phex.svn.sourceforge.net/viewvc/phex/phex/branches/i2phex/
http://echelon.i2p/i2phex/
http://forum.i2p/viewforum.php?f=25
http://imule.i2p
http://echelon.i2p/imule/
http://127.0.0.1:7657/i2psnark/
http://127.0.0.1:7657/i2psnark/
http://echelon.i2p/robert/
http://echelon.i2p/robert/
http://mute-net.sourceforge.net/
http://calypso.sourceforge.net/
http://calypso.sourceforge.net/
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4.7.6. Retroshare
RetroShare — F2F P2P я , я я я

, я , я BBS
. : http://retroshare.sourceforge.net/.

4.8. ы

4.8.1. ы ы
ы ы — , -

- . я я я -
. я -

- .

4.8.2. Bitcoin

. 4.5: Bitcoin

Bitcoin — я я я P2P -
. , Bitcoin -

, я я я .
я я я , -

.
Э я — .
Bitcoin , ,

, .

я http://bitcoin.org
.

ь

! Bitcoin ,
, http://blockexplorer.com. .

! я (wallet.dat) ,
. , я,

.

Bitcoin .
« ». , .

1. ( , я я -
, 6).

2. .

3. , , ,
.

http://retroshare.sourceforge.net/
http://bitcoin.org
http://blockexplorer.com
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. 4.6: Bitcoin

4.8.3. Liberty Reserve
Liberty Reserve — я я , - ,

- . я , . я -
я я я , , , я я. я

я 1 % , 1 3 , я
я .

я

https://www.libertyreserve.com/ «Create Account». .
. «First Name» — я, «Last Name» — я, «Account Name» —

, «E-mail» — я , «Re-enter e-mail» — , «Security
Question» — , «Answer» — , «Personal welcome message» — -

я, «Account Functions» — API, я
«User (API disabled)» ( ). «Agree» ( я ).

я «Password» ( ), «Login PIN» (PIN- )
«Master Key» ( - ), , -

. .
, я «Liberty Reserve account number» (
). .

. «Login» ( ) Liberty Reserve
«Account Number» , . «Next» ( ).

я (personal welcome message). , -
, я Liberty Reserve,

. «I confirm that my custom welcome message is
correct» ( , я ) «Continue» ( -

).
«Login PIN» - , . -

я я . «Login».
, я . «Address» — , «City» — , «Country» —

, «State/Region» — / , «Zip/Postal Code» — , «Date of Birth» — -

https://www.libertyreserve.com/
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я / / , «Phone» — , «Account will be used for» —
я, «Your Occupation» — я . «Submit».

. я .

1. , ,
- .

4.9. IM- ы

4.9.1. I2P-Messenger

I2P-Messenger — я , я I2P. : http:
//echelon.i2p/qti2pmessenger.

4.9.2. TorChat

TorChat — я , я Tor. : https://
github.com/prof7bit/TorChat.

4.9.3. JTorChat

JTorChat — я TorChat, я Java. : https://github.com/jtorchat/jtorchat

4.9.4. Cryptocat

Cryptocat — - Javascript. :
https://crypto.cat.

4.10. ы

ы — , я
.

( Type 0 nym) . -
я я :

1.

2. Mixmaster

3. Mixminion

4.10.1. ы

ы (Type I) — , я -
, я я , .

GPG. -
.

http://echelon.i2p/qti2pmessenger
http://echelon.i2p/qti2pmessenger
https://github.com/prof7bit/TorChat
https://github.com/prof7bit/TorChat
https://github.com/jtorchat/jtorchat
https://crypto.cat
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4.10.2. Mixmaster

Mixmaster (Type II) — , я -
. , Type I, , , я -

, я . : http://mixmaster.sourceforge.
net.

4.10.3. Mixminion

Mixminion (Type III) — , ,
, -

. : http://mixminion.net.

4.11. ы

! я ( I2P-Bote) . -
я .

4.11.1. I2P-Mail

I2P-Mail — , я я I2P. я
mail.i2p i2pmail.org. я I2P, . : http:
//hq.postman.i2p.

4.11.2. I2P-Bote

I2P-Bote — я я я , я
я I2P. : http://i2pbote.i2p, http://i2pbote.net.

4.11.3. TorMail

TorMail — , Tor. я
tormail.org tormail.net. : http://jhiwjjlqpyawmpjx.onion.

4.11.4. Privacybox

Privacybox — , I2P, Tor .
: https://privacybox.de, http://privacybox.i2p,

http://c4wcxidkfhvmzhw6.onion.

4.11.5. TorPM

TorPM — я , - . я я -
я , . :http://4eiruntyxxbgfv7o.

onion/pm.

http://mixmaster.sourceforge.net
http://mixmaster.sourceforge.net
http://mixminion.net
http://hq.postman.i2p
http://hq.postman.i2p
http://i2pbote.i2p
http://i2pbote.net
http://jhiwjjlqpyawmpjx.onion
https://privacybox.de
http://privacybox.i2p
http://c4wcxidkfhvmzhw6.onion
http://4eiruntyxxbgfv7o.onion/pm
http://4eiruntyxxbgfv7o.onion/pm
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4.12. Ш ы

4.12.1. Truecrypt
Truecrypt — я я . я -

, я я .
я — -

, , ,
.

я http://truecrypt.org
.

ь

4.12.2. dm-crypt
dm-crypt — я Linux DragonFly BSD. я

. Windows dm-crypt
FreeOTFE (http://freeotfe.org).

dm-crypt я я я я -
, я cryptsetup (https://code.google.com/p/

cryptsetup) cryptmount (http://cryptmount.sourceforge.net).

ь

dm-crypt я я . -
( , Debian) я .

, я , -
/boot.

dm-crypt я я :

# С crypt.luks 100
dd i f = / dev / zero o f=c r yp t . luks bs=1M count=100
# ю
lose tup / dev / loop0 c ryp t . luks
# З ы ы ы
dd i f = / dev / urandom of =/ dev / loop5 bs=1M count=2
# С
cryp tse tup luksFormat −c aes−cbc−ess iv : sha256 −s 256 −y / dev / loop0
# ы
cryp tse tup luksOpen / dev / loop0 c ryp t
# С ы
mkfs . ext4 / dev / mapper / c r yp t
# З ы
cryp tse tup luksClose c r yp t
# З ы

http://truecrypt.org
http://freeotfe.org
https://code.google.com/p/cryptsetup
https://code.google.com/p/cryptsetup
http://cryptmount.sourceforge.net
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l ose tup −d / dev / loop0

pam-mount:

mount . c r yp t c r yp t . luks / mnt −o loop

4.12.3. eCryptfs
ь

4.12.4. GPG

я http://gnupg.org -
.

ь

я :

gpg −−gen−key

:

gpg −− l i s t −keys

:

gpg −−armor −−output pubkey . gpg −−expor t ” ю ”

! !

:

gpg −−armor −−output key . gpg −−export−secret−keys ” ю ”

:

gpg −−impor t ” ”

:

gpg −−encrypt −−r e c i p i e n t ” ю ” −o ” ы ” ” ”

:

gpg −−output ” ” −−decrypt ” ы ”

4.13. Ш IM

4.13.1. Off-the-Record Messaging (OTR)

http://gnupg.org
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! OTR я я - , -
я я , . ,

я я , я я я . я ,
я я .

OTR— , я -
я . Adium, climm, MCabber, CenterIM, Phoenix

Viewer, Vacuum IM, Jitsi, BitlBee, Spark, OTR Pidgin[61], Kopete[62],
Miranda IM[63], Psi+[64], Trillian[65], irssi[66], Gajim[67]. OTR localhost AIM Proxy,

я я OTR , я
AIM/ICQ. : http://cypherpunks.ca/otr/, я я -

я .

4.13.2. GPG Jabber

XEP-0027 — XMPP (Jabber), я GPG (OpenPGP) я
я [68]. я Centericq, Gajim, Kopete, Psi Miranda IM

( ).

4.13.3. ZRTP

ZRTP— я я VoIP. я Twinkle,
SFLphone, Jitsi, Linphone.

4.14. Ш ы

4.14.1. GPG

GPG я , я.
GPG я « ».

Enigmail

Enigmail — я Thunderbird SeaMonkey, -
я я c GPG я . : http://enigmail.

net.

4.14.2. S/MIME

S/MIME (Secure/Multipurpose Internet Mail Extensions) — я -
.

:

1. https://cert.startcom.org

2. https://secure.comodo.com/products/frontpage?area=SecureEmailCertificate

3. https://www.cacert.org/index.php?id=1 ( )

http://cypherpunks.ca/otr/
http://enigmail.net
http://enigmail.net
https://cert.startcom.org
https://secure.comodo.com/products/frontpage?area=SecureEmailCertificate
https://www.cacert.org/index.php?id=1
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я я OpenSSL (https://openssl.org).

openssl genrsa −des3 −out server . key 1024
openssl req −new −key server . key −out server . csr
openssl x509 −req −days 365 − i n server . csr −signkey server . key −out

server . c r t

ь

я я . .

4.15. я

! ,
я ( я ) -

. -
.

я — я
. я .

ью я я я, я, -
( я, , ). я я

я : , - ( ,
я, ) , я -

( , *.jpg я я ).
я я -

. я я ( ), я я
я . я -

.
я, ( )

( я, . .), -
( ) я , я я

я — ( -) -
.

4.15.1. steghide
steghide — , я JPG, BMP, WAW AU -

. я CAST-128, 28147-89, Rijndael-128, Twofish,
ARCFOUR, CAST-256, LOKI97, Rijndael-192, SAFER+, WAKE, DES, Rijndael-256, Serpent, XTEA,
Blowfish, ENIGMA, RC2 Triple DES. я Rijndael-128.

я http://steghide.sourceforge.net/
.

ь

:

https://openssl.org
http://steghide.sourceforge.net/
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(a) (b) (c)

. 4.7: steghide: (a) ; (b)
«Feci quod potui, faciant meliora potentes» «cogitoergosum»; (c)

я .

steghide embed −c f ” c o v e r f i l e . jpg ” −ef ” embedf i le . t x t ” −s f
” s t e g o f i l e . jpg ” −p ” password ”

coverfile.jpg — , я я .
embedfile.txt — , я я .
stegofile.jpg — .
password — .

:

steghide ex t r a c t −s f ” s t e g o f i l e . jpg ” −p ” password ” −x f
” e x t r a c t f i l e . t x t ”

stegofile.jpg — .
password — .
extractfile.txt — , .

4.15.2. OpenStego

я http://openstego.sourceforge.net/ -
.

ь

4.15.3. StegoShare
StegoShare я , я -

я P2P- я .

я http://stegoshare.sourceforge.net -
.

http://openstego.sourceforge.net/
http://stegoshare.sourceforge.net
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. 4.8: OpenStego

(a) (b) (c)

. 4.9: OpenStego: (a) ; (b)
«Feci quod potui, faciant meliora potentes» я; (c)

я .

ь

4.16. ь ы DNS

4.16.1. Namecoin
Namecoin — я , я Bitcoin, я я

. Bitcoin, , -
. я я .bit, -

я , .
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. 4.10: StegoShare

(a) (b) (c)

. 4.11: StegoShare: (a) ; (b) -
«Feci quod potui, faciant meliora potentes» я; (c)

я .

! , , , -
. - ,

DNS- я -
.

Namecoin.

1. , https://dot-bit.org/How_
To_Browse_Bit_Domains#List_of_App_proxies.

2. DNS- Namecoin,
https://dot-bit.org/How_To_Browse_Bit_Domains#List_of_DNS_servers.

3. DNS- https://dot-bit.org/How_To_Browse_Bit_Domains#List_of_DNS_
suffixes.

4. - https://dot-bit.org/How_To_Browse_Bit_Domains#List_of_Web_proxies.

https://dot-bit.org/How_To_Browse_Bit_Domains#List_of_App_proxies
https://dot-bit.org/How_To_Browse_Bit_Domains#List_of_App_proxies
https://dot-bit.org/How_To_Browse_Bit_Domains#List_of_DNS_servers
https://dot-bit.org/How_To_Browse_Bit_Domains#List_of_DNS_suffixes
https://dot-bit.org/How_To_Browse_Bit_Domains#List_of_DNS_suffixes
https://dot-bit.org/How_To_Browse_Bit_Domains#List_of_Web_proxies
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5. BIND NamecoinToBind.
https://github.com/khalahan/NamecoinToBind.

6. ncproxy Tor ( ):https://dot-bit.org/forum/viewtopic.
php?p=1448#p1448.

7. NmcSocks ( Tor):https://github.com/itsnotlupus/
nmcsocks.

4.16.2. ы ю DNS

! , я я , -
я я DNS- , я

. DNS- -
.

pdnsd

pdnsd — DNS , я я .
я pdnsd я /etc/pdnsd.conf.

DNS- я я server, ip, я я
я . я global, perm_cache.

.
DNS- 127.0.0.1.

4.17.

! .
, ,

я я .

4.17.1. KeePassX
KeePassX ( KeePass) — , я я

я GNU GPL v2, KeePass. : https://keepassx.org.

4.17.2. KeePass
KeePass — ( Mono) . : http://keepass.info.

4.17.3. KWallet
KWallet — , я KDE.

: http://utils.kde.org/projects/kwalletmanager/.

4.17.4. Revelation
Revelation — я GNU/Linux *BSD. : http://revelation.olasagasti.info.

https://github.com/khalahan/NamecoinToBind
https://dot-bit.org/forum/viewtopic.php?p=1448#p1448
https://dot-bit.org/forum/viewtopic.php?p=1448#p1448
https://github.com/itsnotlupus/nmcsocks
https://github.com/itsnotlupus/nmcsocks
https://keepassx.org
http://keepass.info
http://utils.kde.org/projects/kwalletmanager/
http://revelation.olasagasti.info
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4.18.

! я я я,
, я я

.

4.18.1. shred
shred — GNU coreutils, я я

, . GNU coreutils: http://www.gnu.
org/software/coreutils.

ь

shred −u ” ”

shreg

shreg — я shred. : https://github.com/arxell/shreg.

4.18.2. wipe
wipe — я я UNIX- , я . :
http://lambda-diode.com/software/wipe/.

ь

wipe ” ”

4.19. ы

! я .

4.19.1. mat
mat — , я я я png, jpg, Open Document Format (.odt,
.odx, .ods, ...), MS Office OpenXML (.docx, .pptx, .xlsx, ...), pdf, tar, zip, mp3, mp2, mp1, mpa, ogg, flac,
torrent. : https://mat.boum.org.

ь

mat ” ”

4.19.2. ExifTool
ExifTool— я , я

. : http://owl.phy.queensu.ca/~phil/exiftool.

http://www.gnu.org/software/coreutils
http://www.gnu.org/software/coreutils
https://github.com/arxell/shreg
http://lambda-diode.com/software/wipe/
https://mat.boum.org
http://owl.phy.queensu.ca/~phil/exiftool
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ь

:

e x i f t o o l −ove rw r i t e _o r i g i n a l −a l l = ” ”

4.19.3. ImageMagick
ImageMagick — я я . : http://imagemagick.org

ь

:

conver t −s t r i p ” ” ” ы ”

4.20. MAC-
MAC- — я . я

я, MAC- ,
я .

4.20.1. macchanger
macchanger — я MAC- Linux. я -

MAC- , я я -
. : http://www.alobbs.com/macchanger.

ь

MAC- я eth0:

macchanger −r eth0

MAC- я eth0:

macchanger −p eth0

http://imagemagick.org
http://www.alobbs.com/macchanger


5

ь ь

5.1. ы

. 5.1: .
: Parhamr

( , ) , -

[69]. я я -
я я . -

,
Electronic Frontier Foundation[70].

5.2. ь ы ы
, , . -

я я, я-
, я я .

SIM- я я ,
я я ( , « -

SIM- », SIM- я ).
— IMEI,

SIM- ( IMEI , я ). я
я я я я

-3 [71].

1. SIM- .

2. , я ( -
, , . .).

34
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ы, ю
ь

6.1. ь 16 я 2012 . № 313
ь 16 я 2012 . № 313 « я

я ь , , ю ь ы
( ) , ы ы , -

ы ь ь ы ( ) , ы ю -
, ю я , ю -

ь ы ( ) , ы ы
, ы ь ь ы ( ) ( -

ю я, ь ы ( ) ,
ы ы , ы ь

ь ы ( ) , я я я я ы
ю ь я)» -
я , я , я :

1. ( ) , я , -
я, я ;

2. ( ) , ,
( ) , -

, , 56   , -
, я -

, 512   , я -
я ,

512   , я , -
112   ;

3. , ( ) ,
, я я , я -
, я, я

, я
, ;

4. ( ) , я я я -
, -

я , я я -
я я ( -

, я,
. .) я я я ;

35
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5. - ( ),
,  » » - » »

я , - ( ) я -
я, -

я я ;

6. я я, я -
я я я

, я я я я -
, я , -

я;

7. я, , -
я я :

(a) я я ;

(b) я , я я
я я , , я я

я , я
  ;

(c) я - , ;

8. ( ) я, -
я

( ), POS- , -
я ;

9. я ( ,
я я я ),

( );

10. я, я -
я я я

400  я я ( -
я, );

11. ( ) , я -
- я , я я -

;

12. , я я -
.

я я : http://government.ru/
gov/results/18742/.

6.2. 3 я 1995 № 334
я , я , -

, ,
я, , я -

,
я [72].

http://government.ru/gov/results/18742/
http://government.ru/gov/results/18742/
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6.3. ь ы 28 ю я 2012
. № 139-
ь ы 28 ю я 2012 . № 139- « -

ь ы ” , яю ью
ю” ь ы ь ы ы »,

№ 89417-6 — , . -
, я « ( )

, -
, -
», я я .

, , -
, - я ,

. , я я .
: [73], я я[74],

[75], Google[76], LiveJournal[77], [78].
я 11 я 2012 -

[79].
28 я , 30 я 2012

[80, 81].
26 я я 2012 № 1101,

, я , [82].
1 я я 2012 http://zapret-info.gov.ru я я я

, я . я.
: http://rg.ru/2012/07/30/zakon-dok.html.

6.4.
я я - ы ы я

( ) — , я
- я я , я я

я.
я я .

-1, я я , -2, -
я - [83] -3 — ,

я , я я ,
я я [84]. - -

я « », « -2» « -3» я я я [85].

6.4.1. -1
ю - ы ы я я

я ( ) — я -
я я . [86]:

1. я я ;

2. я ( , , )
( );

3. ( ), -
( ) ;

http://zapret-info.gov.ru
http://rg.ru/2012/07/30/zakon-dok.html
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4. я я -
(handover) я ( )

я ( ), ;

5. я , , я-
(Call Forwarding).

я я я , я-
я ( я я-
я);

6. я , -
( , я я , я);

7. , -
, « я »,

я ;

8. я я ( ) -
я ( ),

( ), я я .

6.4.2. -2
-2— , -

я я - .
я

, я я я ( ) я -
я , я ( ) я [87]:

1. ( ) (IP- )
я ( я )

, я;

2. ( ) я , я -
, я я я -

, я я ( ) я
я ;

3. ( ) я, я -
( ) я ( ) я я , -

, я
я я ( ) я.

6.4.3. -3
-3 — , я , я -

я , я я
.

я я я , я -
я я .

я :

1. я, я, , , я -
, я , —

я - ;
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2. ( ) , я,
, , -

, , , -
, , я , — я

- ;

3. я я , я ,
.

я я я я 3 я я -
, я -

- я я -
я , я , я я -

я , я я я ,
, я -

[71].
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7.1. ья 23

1. , , -
.

2. , , ,
. я -

я.

7.2. ья 24

1. , ,
я я.

2. я,
я я , -

, .

7.3. ья 29

1. я .

2. я я, , , -
. я , ,

, я .

3. .

4. , , , я
. , я

, я я .

5. я . я.

40
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7.4. ья 19
; -
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я .
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ы ь ы ы ?

8.1. ь я ь
ь я ь (Security through obscurity) —

я , я я
я я .

— я , -
1883 , я , я -

( ), .

8.2. Ч Open Source
Open Source — . я Open Source

я « » ( я -
я ) — , -

, , , Open Source я
.

8.3. ы

8.3.1. Windows ю Windows Update
24 2007 Windows Update ( -

я ) я [88]. -
, Microsoft я Windows-

( ), я.

8.3.2. Carrier IQ
Carrier IQ — я, , я

. Carrier IQ GPS- , я , я
, - , я я -

[89][90].

8.3.3. ь ь IP ю ь я Skype
я Skype IP- -
я, я . я , , : http:

42

http://pastebin.com/LrW4NE2p
http://pastebin.com/LrW4NE2p
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//pastebin.com/LrW4NE2p. IP- , -
. — «

я », .

8.3.4. ы ы я Windows 8
SmartScreen— я я, я я я Windows 8 я [91]. SmartScreen

: , Microsoft я ,
я ( )[92]. я я SSLv2, -

[93].

http://pastebin.com/LrW4NE2p
http://pastebin.com/LrW4NE2p
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